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Zugriffe auf Postfacher — Vorgehensweise

Erlass

An

alle stadtischen Dienststellen

Die IKT-Systeme der Stadt Wien unterstitzen den Internet-Dienst E-Mail mit Postfachern fir Mitarbei-
terinnen und Mitarbeiter. Gemal § 51 Geschéaftsordnung flr den Magistrat der Stadt Wien (GOM) ist

die private Nutzung von E-Mail im unumganglichen Ausmal gestattet.

Um die Personlichkeitsrechte der Bediensteten der Stadt Wien und die Datenschutzrechte von Dritten

zu wahren, ist der Zugriff auf das personliche Postfach nur gestattet,

e wenn der Verdacht besteht, dass mehr als ein unumganglicher privater Gebrauch vorliegt
(Missbrauchsverdacht),

e wenn Gefahr im Verzug besteht oder gesetzlich vorgegebene Fristen die dienstliche Notwen-
digkeit erfordern, auf dienstliche Daten zuzugreifen, die sich in persénlichen Postfachern einer
abwesenden Mitarbeiterin oder eines abwesenden Mitarbeiters befinden (dringender Zugriff),

e im Todesfall einer Mitarbeiterin bzw. eines Mitarbeiters,

e im Fall einer durchgangigen krankheitsbedingten langeren Abwesenheit (langer als 30

Tage) einer Mitarbeiterin bzw. eines Mitarbeiters.

I. Allgemeines

Dienstlich relevante Daten haben so versendet und gespeichert zu werden, dass auf diese von den
berechtigten Personen (z.B. Dienststellenleiterin bzw. Dienststellenleiter, Stellvertreterin bzw. Stellver-
treter der Benutzerin bzw. des Benutzers, etc.) jederzeit zugegriffen werden kann. Die Datenablage
hat grundsétzlich auf einem zentralen System zu erfolgen. Die Méglichkeiten von Offentlichen Ord-
nern, organisationsbezogenen Postfachern (z. B. Dienststellenpostfachern) und die Speicherung auf

organisationsbezogenen Fileservices sind zu nitzen und Stellvertreterinnenregelungen festzulegen.

Durch die Einhaltung dieser Malinahmen kénnen Zugriffe auf persdnliche Datenbestande auf beson-

dere Anlasse eingeschrankt werden.

Der Datenbestand des Postfaches der betroffenen Mitarbeiterin bzw. des betroffenen Mitarbeiters darf

unter keinen Umstanden im Zuge des Zugriffes verandert werden.

Dienstliche Datenbestande, die dringend bendtigt werden, sind im Zuge des Zugriffes nach Moglich-

keit auf zentrale Systeme zu kopieren oder zu organisationsbezogenen Postfachern zu versenden.
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Auf die Geheimhaltungsinteressen der Mitarbeiterinnen und Mitarbeiter und davon betroffener Dritter
ist Rucksicht zu nehmen. Die Dienststellenleiterin bzw. der Dienststellenleiter, die bzw. der eine Ein-
schau in ein Postfach beauftragt und die Vertreterin bzw. der Vertreter der Personalvertretung sind zur

Geheimhaltung verpflichtet.

Kontrollrechte anderer Prifinstanzen, wie beispielsweise des Stadtrechnungshofes Wien oder der
Gruppe Interne Revision der Magistratsdirektion - Geschéaftsbereich Personal und Revision, die durch
die Geschaftseinteilung der Stadt Wien (GEM) und Erlasse geregelt sind, werden durch diese Zugriffs-

regelung nicht berlhrt.

Il. Anlasse fiir Zugriffe auf Postfacher
1. Missbrauchsverdacht

Es besteht der Verdacht, dass mehr als ein unumganglicher Gebrauch It. § 51 GOM vorliegt. Als er-
ster Schritt ist ein Gesprach mit der betroffenen Mitarbeiterin bzw. dem betroffenen Mitarbeiter zu
fuhren und auf die Regelung nach § 51 GOM hinzuweisen. Wenn dieses Gesprach zu keiner Besse-
rung fuhrt, kommt es zum Zugriff nach dem Ablauf gemafR Kapitel 1ll. Von dem Missbrauchsverdacht
ist der Hauptausschuss der Personalvertretung durch die Dienststellenleiterin bzw. den Dienststellen-

leiter zu informieren.
2. Dringender Zugriff

Es besteht Gefahr im Verzug oder gesetzlich vorgegebene Fristen erfordern den dringenden dienstli-
chen Zugriff auf dienstliche Daten, die sich in persénlichen Postfachern einer abwesenden Mitarbeite-

rin bzw. eines abwesenden Mitarbeiters befinden.
3. Im Todesfall einer Mitarbeiterin bzw. eines Mitarbeiters

Es besteht dienstlicher Bedarf eines Zugriffes auf dienstliche Daten, die sich in persénlichen Postfa-

chern einer verstorbenen Mitarbeiterin bzw. eines verstorbenen Mitarbeiters befinden.

4. Im Fall einer krankheitsbedingten ldngeren Abwesenheit einer Mitarbeiterin bzw. eines Mit-

arbeiters

Es besteht dienstlicher Bedarf eines Zugriffes auf dienstliche Daten, die sich vermutlich im
personlichen Postfach einer Mitarbeiterin bzw. eines Mitarbeiters befinden, die bzw. der krank-

heitsbedingt langer als 30 Tage abwesend ist.

lll. Ablauf des Zugriffs auf ein Postfach

1. Anforderung zum Offnen des Postfaches bei der MD-Geschéftsbereich Organisation und Sicher-
heit, Gruppe Prozessmanagement und IKT-Strategie (MD-OS, Gruppe PIKT) unter gleichzeitiger
Information des Hauptausschusses der Personalvertretung durch die Dienststellenleiterin bzw.
den Dienststellenleiter. Die Anforderung muss begriindet und von der Dienststellenleiterin bzw.
vom Dienststellenleiter der Mitarbeiterin bzw. des Mitarbeiters, deren bzw. dessen Postfach geoff-

net werden soll, unterschrieben bzw. elektronisch signiert sein.
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Prifung durch die MD-OS, Gruppe PIKT, ob tatsachlich ein begriindeter Verdacht bzw. dringender
dienstlicher Bedarf vorliegt; zutreffendenfalls erfolgt ein Auftrag zur Durchfiihrung des Zugriffs. Im
Fall einer Ablehnung des Ansuchens informiert die MD-OS, Gruppe PIKT die anfordernde Dienst-
stelle. Die Dienststellenleiterin bzw. der Dienststellenleiter informiert darliiber den Hauptaus-

schuss.

Die betroffene Mitarbeiterin bzw. der betroffene Mitarbeiter sollte nach Mdglichkeit beim Zugriff auf
das Postfach anwesend sein. Im Fall der Abwesenheit der betroffenen Mitarbeiterin bzw. des be-
troffenen Mitarbeiters informiert die Dienststellenleiterin bzw. der Dienststellenleiter die abwesen-
de Mitarbeiterin bzw. den abwesenden Mitarbeiter umgehend persoénlich, schriftlich oder telefo-
nisch, dass ihr bzw. sein Postfach kurzfristig im Beisein einer Vertreterin bzw. eines Vertreters der

Personalvertretung gedffnet wird.

Der Zugriff auf personliche Postfacher hat immer zumindest im Vieraugenprinzip unter Einbezie-
hung einer Vertreterin bzw. eines Vertreters des jeweils zustandigen Hauptausschusses der Per-
sonalvertretung der Bediensteten der Gemeinde Wien zu erfolgen. Das Vieraugenprinzip ist so-
wohl fir die Dienststelle der Mitarbeiterin bzw. des Mitarbeiters, auf deren bzw. dessen Postfach
zugegriffen werden soll, als auch fir die zugrifigebende IKT-Dienststelle vorzusehen. Wenn meh-

rere Hauptausschisse betroffen sind, ist der Zentralausschuss zu verstandigen.

Die Postfach-Daten der betroffenen Mitarbeiterin bzw. des betroffenen Mitarbeiters werden durch
die zugriffgebende IKT-Dienststelle der anfordernden Dienststellenleiterin bzw. dem anfordernden
Dienststellenleiter in geeigneter Form zur Verfligung gestellt. Nachdem die anfordernde Dien-
ststellenleiterin bzw. der anfordernde Dienststellenleiter die nétigen Informationen erhalten hat,
wird ein allenfalls gewahrter Zugriff auf das Postfach der betroffenen Mitarbeiterin bzw. des be-

troffenen Mitarbeiters von der IKT-Dienststelle sofort wieder gesperrt.

Sollten sich private E-Mails im Postfach einer verstorbenen Mitarbeiterin bzw. eines verstorbenen
Mitarbeiters befinden, die fur die Verlassenschaft oder fir das Verlassenschaftsverfahren relevant
sein kénnten, so sollte durch die anfordernde Dienststellenleiterin bzw. den anfordernden Dien-

ststellenleiter die oder der fur das Verfahren zustédndige Notarin bzw. Notar Gber den Zugriff infor-

miert werden.

Die Dienststellenleiterin bzw. der Dienststellenleiter der anfordernden Dienststelle ist verpflichtet,
mit einer Vertreterin bzw. einem Vertreter des jeweils zustandigen Hauptausschusses der Perso-
nalvertretung ein Gesprach Uber das Ergebnis der vorgenommenen Einschau zu fihren. Diese

Verpflichtung beinhaltet nicht die Weitergabe personenbezogener Daten.

Die IKT-Dienststelle Ubermittelt vierteljahrlich an den Zentralausschuss der Personalvertretung

eine Aufstellung Uber alle durchgefihrten Zugriffe auf personliche Postfacher. Die Aufstellung be-
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inhaltet die Bezeichnung der Dienststelle, den Namen der betroffenen Mitarbeiterin bzw. des be-

troffenen Mitarbeiters und den Zeitpunkt des Zugriffs.

IV. Dokumentation

Alle oben beschriebenen Vorgange werden von beiden betroffenen Dienststellen (Dienststelle der
Mitarbeiterin bzw. des Mitarbeiters, auf deren bzw. dessen Postfach zugegriffen werden soll und zu-

griffgebende IKT-Dienststelle) nachvollziehbar und vollstdndig dokumentiert.
Dabei sind jedenfalls zu protokollieren:
e Anfordernde Dienststellenleiterin bzw. anfordernder Dienststellenleiter,
e Anforderung mit Begriindung,
e Mitarbeiterin, auf deren bzw. Mitarbeiter, auf dessen Postfach zugegriffen werden soll,
e Zustimmung der Mitarbeiterin bzw. des Mitarbeiters - soweit vorhanden,
e Teilnehmerinnen bzw. Teilnehmer, Zeitpunkt, Ort, Ablauf und Ergebnis des Zugriffs,
e Eingesehener Datenbestand,

e Allfallige Stellungnahme der Vertreterin bzw. des Vertreters des jeweils zustidndigen Haupt-

ausschusses der Personalvertretung.

Die Dokumentation ist — sofern gesetzlich nicht ausdricklich etwas anderes angeordnet ist — drei Jah-
re in den Dienststellen aufzubewahren. Die Einleitung eines Disziplinarverfahrens kann jedoch die

vorgesehene Aufbewahrungsdauer entsprechend verlangern.

Der Erlass der Magistratsdirektion vom 18.7.2011, MD-OS 220/2011 wird aufgehoben.

Fur den Magistratsdirektor:

Mag. Wolfgang Miiller
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